Come leggere DURC firmati digitalmente

Un documento firmato digitalmente si riconosce’datensione .p7m

Colui che riceve un documento firmato digitalmeiméedue compiti da assolvere, prima di accettare
il contenuto del DURC vero e proprio, che sonoifiere I'integrita del documento e l'autenticita
della firma digitale. Il ricevente ha due modigtisi, o possibilita, per eseguire tale operazione:

1) E’ possibile scaricare gratuitamente sul progrm un programma per la lettura dei
documenti firmati digitalmente (ne esistono divensilto affidabili).

2) Se non si vuole scaricare alcun software smeciiul proprio pc (magari perché ne ha
necessita solo in rare occasioni e/o posti divensd) collegarsi al sito delle poste e li verificargo
il necessario.



1) scaricare gratuitamente sul proprio pc un progranma per la
lettura dei documenti firmati digitalmente.

Per leggere documenti firmati digitalmente rice\ttdimite posta elettronica, PEC, o altro supporto,
non €& necessario essere titolari di un certificatéirma Digitale o possedere una Smart Card.

Occorre pero disporre di uno dei software di lettgiratuiti scaricabili via Internet.

Uno di questi € il programma “SignoReader” che s gcaricare cliccando al seguente indirizzo:
http://www.cassaedilepg.it/zip/SignoReader2.4.2.zip

Questa operazione NON va effettuata se e gidlastdSignoProfessional”.

Ecco alcune semplici spiegazioni per I'installaaanl’ utilizzo.

Per 'installazione

1. Clicca sul link sopra riportato e prosegui cliccarsdl “Salva” come mostrato nella figura
qui sotto
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Aprire o zalvare il hile?
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Apri I[ Calva ] | Annulla |

Anviza sempre prima di aprire questo tipo di file
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- noh aprire o zalvare il file. Quali iizchi zi comono




2. Lascia scaricare il file sul tuo PC in una diregtarpiacere, ad esempio sul desktop
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3. Doppio clic sul file compresso scaricato

4. Doppio clic sul file “SignoReader2.4.2.exe” per fartire I'installazione del software
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Installa il programma seguendo le istruzioni a giddiccando sempre su “Avanti”

. Quando farai doppio clic su un file firmato, siia@con Signo-Reader e potrai quindi
verificarne l'integrita e la provenienza.

. Se vuoi controllare comunque la corretta instatla@j puoi andare in Start => Tultti i
programmi e cercare sotto “Kelyan” il programmagi®-Reader”.

D Signo Reader
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Come utilizzare Signo Reader

1. Apriil programma Signo Reader
2. Clicca sulla prima cartella nella barra delle icone

3. Scegqli il file firmato (.p7m) di cui devi verificarintegrita, provenienza ed identita del
sottoscrittore

4. Apparira la seguente schermata:
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5. Il download CRL (finestra popup) aggiornera il it dei certificati e ti consentira di
verificare che il certificato del sootoscrittora sialido, non revocato o scaduto o sospeso.
Occorre essere connessi a Internet altrimentirificee non puod essere effettuata (apparira
una croce rossa a fianco dell'operazione fallita)



6. Per effettuare questa operazione di verifica esegpguenti controlli:
* Chiudi la finestra popup del download CRL
» Fai doppio clic sulla icona “Certificati Allegati”
» Fai doppio clic sul “Cognome Nome” che appariraitsusotto.
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COME S| LEGGE UN CERTIFICATO:

1. Nel primo riquadro (Informazioni) trovi le informeamni (cognome, codice fiscale, ..)
attinenti al Titolare della Firma Digitale e dellite che ha rilasciato il certificato;
2. In basso trovi soprattutto le dizioni che indicahe si tratta di una Firma forte (a valore
legale)
» Utilizzo: Sottoscrizione
» Verifica eseguita correttamente
» Validita della firma:conforme alla vigente normativa...
3. Nel secondo riquadro (Dettagli) trovi altre inforo@ni importanti:
* Ruolo:e la professione autocertificata dal titolare
« Validita: periodo temporale di validita legale del certificat
| documenti firmati digitalmente riportano la dat#iora dell’apposizione della Firma
Digitale (vedi punto 4, sotto “Firmatari”).
| documenti firmati digitalmente entro il periodovélidita del certificato, continuano a
mantenere validita legale anche dopo la scadenzzddicato.
4. Nel terzo riquadro (Gerarchia) appare il certifoizatche ha rilasciato il certificato
5. Nel quarto riquadro (CRL kista dei certificati revocalivi € la possibilita di accedere ad
Internet per andare a verificare la validita detifieato in tempo reale (cliccare su
“Aggiorna CRL") nella Lista dei certificati tenuth costante aggiornamento dai certificatori
accreditati CNIPA; quest’ultima operazione dovrebbsere gia stata effettuata al punto 4
(download CRL) se connessi correttamente ad Interne
E finalmente....

Puoi ora aprire il file con un doppio clic.
Verra richiamata I'applicazione che lo ha gene(atord, file pdf...) e che € presente nel tuo PC.

Puoi essere certo che il file che stai esaminanstato firmato dal TITOLARE del Certificato di
Sottoscrizione che é stato rilasciato dal Certificaiper uno specifico periodo di validita.

Stai leggendo un file firmato digitalmente.

Altre informazioni puoi trovarle cliccando soprd#’ => Signo Help sulla barra delle icone del
programma.



2) Se non si vuole scaricare tale software specticsul proprio pc
(magari perché ne ha necessita solo i rare occasia@io posti diversi)
quindi vuole collegarsi al sito delle poste per vércare tutto il
necessario.

Per leggere documenti firmati digitalmente colledsi al sito delle poste occorre digitare il
seguente indirizzo:
https://postecert.poste.it/verificatore/servletiregaitorep7m?tipoOp=10

Collegati al sito indicato qui sopra e ti verra mnata la seguente pagina
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Eot Per werificare un file firmato, =eleziona il file e clicca Conferma
2 1l file deve essere in formato .p7m e di un peso massimo di 1024 byte.
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€ Internet # 100%:

1. Seleziona il file .p7m cliccando su “Sfoglia...’



2. Clicca su “Conferma”, in modo tale da visualizzbesito della verifica come da figura qui
sotto
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3. Clicca su “Salva file” per visualizzare e salvdrddcumento con estensione “.pdf’. Tieni
presente che il documento che ha valenza e quetiatb digitalmente, quindi quello con
estensione “.p7m”. Il documento pdf &€ un sempliceutnento in carta bianca che puoi
visualizzare o stampare ma ad uso tuo interno.

Download del file X

Aprire o zalvare il hile?
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